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Lorsque nous nous connectons à un site web, http://www.famillesruralesvailly.fr/ par
exemple, il est possible que nous soyons également connectés à un ou plusieurs sites tiers. C’est à
dire que la page web affichée contient des éléments qui proviennent d’autres sites que celui que nous
consultons. L’extension Lightbeam de Mozilla Firefox permet de les visualiser sous forme de schéma.

1 L’extension Lightbeam

1.1 Installation
1. Allez dans le menu Firefox ou Options puis sur Modules complémentaires.
2. Dans la zone de recherche en haut à droite, tapez lightbeam.
3. Parmi les résultats proposés, cliquez sur Installer en face de Lightbeam

1.2 Utilisation
1. En bas à droite de Firefox se trouve l’icône de Lightbeam, cliquez dessus.
2. Dans un autre onglet, allez consulter un site quelconque.
3. Retournez sur l’onglet de Lightbeam et regardez ce qu’il se passe.

Les cercles représentent les sites que vous avez consultés. Les triangles représentes les sites tiers.

Ce schéma nous montrent clairement comment nos données de navigation peuvent être exploitées
et nous comprenons mieux comment de la publicité ciblée peut arriver dans nos boîtes mails. Est-il
possible de gérer l’exploitation de ces données ? C’est ce que nous allons voir maintenant.

2 Protection de nos données personnelles de navigation
Nous allons installer d’autres extensions de Firefox car elles présentent des fonctionnalités non

présentes par défaut. Comme tout à l’heure, vous pouvez retourner dans les Modules complémentaires.

2.1 Toggle Cookie
Toggle Cookie permet d’accepter ou refuser les cookies en un clic. Il suffit de cliquer sur le bouton
pour accepter/refuser les cookies.

2.2 Self-Destructing Cookies
Tous les cookies qui ont été créés par les sites que vous avez consultés dans l’onglet courant seront

supprimés lorsque vous fermerez l’onglet.
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2.3 RequestPolicy
Cette extension empêche la page que vous consultez de se connecter à des sites tiers. Dans certains

cas, cela la rendra illisible car certains éléments nécessaires se trouvent sur un site tiers.

Toutefois il est possible d’accepter définitivement d’accéder à certains sites tiers. Pour cela :
1. Cliquez sur le drapeau rouge. En rouge est indiqués tous les sites tiers bloqués par Request-

Policy.
2. Pointez le site tiers à accepter puis vous avez les choix suivants :

— Accepter les requêtes de A vers B : le site tiers B sera définitivement accepté uniquement
si le site d’origine est A.

— Accepter les requêtes vers B : le site tiers B est définitivement accepté quelque soit le site
d’origine.

— Pour les 2 choix précédents, il est possible de les appliquer temporairement.
Il est également possible d’accepter la connexion à tous les sites tiers, définitivement ou temporaire-
ment, en provenance du site d’origine. Pour cela, cliquez sur Accepter (temporairement) les requêtes
depuis A.
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